INFORMACIJAS DROSIBAS POLITIKA

|. Visparigie noteikumi

Informacijas droSibas politika (turpmak - Politika) nosaka pamatprincipus, kados akciju
sabiedriba “Pasazieru vilciens” (turpmak — Sabiedriba) nodrosina informacijas, Informacijas
sistemu un saistito tehnologisko resursu drosibu, pieejamibu, integritati un konfidencialitati
saskana ar speka esoSajiem normativajiem aktiem.

Sabiedribas pienakums ir nodrosinat, lai tas riciba esosa informacija tiktu apstradata, glabata un

parvaldita droSi un parbaudami, sniedzot tas darbiniekiem un Lietotajiem skaidri noteiktas

prasibas informacijas sistémas iekartu un resursu izmanto$ana, un nodrosinat Informacijas
sistému aizsardzibu no argjiem un iekséjiem, apzinatiem un nejausiem apdraudéjumiem.

Politika ir izstradata ka pamatdokuments, kas nosaka galvenos droSibas pamatnosacijumus

informacijas tehnologiju videi un definé kartibu informacijas un tehnologisko resursu

aizsardzibas nodrosinasanai.

Politika ir izstradata saskana ar Informacijas tehnologiju drosibas likumu, Valsts informacijas

sistemu likumu, Fizisko personu datu aizsardzibas likumu, 2015. gada 28. julija Ministru kabineta

noteikumu Nr. 442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas tehnologiju
sistemu atbilstiba minimalajam drosibas prasibam” 8. punktu un starptautisko standartu

ISO 27001: 2013 un COBIT noteiktajam prasibam.

Politika attiecas uz Sabiedribas parvaldiba esosiem informacijas un tehniskajiem resursiem, un

ir saistoSa visiem Sabiedribas darbiniekiem, kuri ir tiesigi izmantot Sabiedribas parvaldiba

esosos informacijas un tehniskos resursus, ka arf tiem arpakalpojumu sniedzg&jiem, kuri

Sabiedribai sniedz ar informacijas tehnologijam saistitus pakalpojumus.

Izstradajot vai koriggjot ieksgjos normativos aktus informacijas tehnologiju joma, ir jaievéro

Politika noteiktas normas un principi.

Sabiedriba informacijas droSibas parvaldibas dokumentus parskata vismaz reizi gada un

aktualize, ja tiek konstatéta atbilstoSa nepiecieSamiba, ka arT gadijumos:

7.1. jaizmainas Informacijas sistémas var ietekmét to drosibu;

7.2. ja mainijusies vai ir atklati jauni Informacijas sistemu drosibas apdraudéejumi;

7.3. janoticis nozimigs Informacijas sistemu drosibas incidents;

7.4. ja izdariti grozijumi speka esoSajos normativajos aktos, kas regulé informacijas droSibu

vai Informacijas sistemu darbibu.

Politiku izstrada, aktualize un parskata Sabiedribas Informacijas sistemu drosibas parvaldnieks

un apstiprina Sabiedribas padome.

Politika lietoto terminu skaidrojums:

9.1. Informacijas sistema - datu ievadiSanas, uzglabasanas, apstrades un parraidiSanas
sistema, kura glabatajiem datiem vai informacijai ir paredzeta Sistémas lietotaju pieeja
vai kas lietotajiem sniedz informacijas pakalpojumus;

9.2. Informacijas resurss — Sabiedribas riciba esosas (raditas vai sanemtas) zinas, fakti vai
zinu un faktu kopums jebkura tehniski iespéjama fikseSanas, uzglabasanas vai
nodosSanas veida;

9.3. Tehniskais resurss — fiziskie serveri un tajos uzstadama serveru programmatira, datu
kratuves, gala lietotaju datori, datortiklu aparatura, komunikaciju linijas un citi tehniskie
lidzekli, ko izmanto informacijas apstradei, parraidei un glabasanai;

9.4. Tiklaresurss — Programmiskais, tehniskais, informacionalais un organizatoriskais datoru
tikla nodrosinajums, kas paredzeéts lietotaju uzdevumu risinasanai;

9.5. Lietotajs — persona, kurai ir tiesibas piek|ut un veikt darbibas noteikta Informacijas
sistéma vai Tikla resurs3;

9.6. Parzinis — persona, kuras kompetenceé atrodas informacijas, Informacijas sistémas vai
Tehniska resursa parvaldiba;

9.7. Informacijas sistemu drosibas parvaldnieks — akciju sabiedribas "PasaZieru vilciens"
darbinieks vai arpakalpojuma sniedzejs, kur§ nodrosina informacijas sistemu drosibas
parvaldibas organizeéSanu un izpildes kontroli;
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9.8. Zaudejums — jebkads Sabiedribas mantas samazinajums, zudums vai bojajums, pelnas
atravums, papildu izdevums un citas mantiski novértejamas tiesibu aizskaruma sekas;

9.9. Drosibas parvaldiba — nepiecieSamo resursu un veikto/veicamo pasakumu kopums, lai
nodrosinatu informacijas tehnologiju droSibas pasakumu Tstenosanu Sabiedriba
atbilstosi Politika noteiktajam.

Il. Informacijas drosibas politikas méerkis un pamatnostadnes

Sabiedriba izvirza $adus stratégiskos mérkus informacijas drosibas joma:

10.1. Sabiedribas biznesa nepartrauktibas nodrosinasana;

10.2. fizisko personu datu aizsardzibas prasibu nodrosinasana;

10.3. arejo normativo aktu prasibam un ligumsaistibam atbilstoSu informacijas aizsardzibas
pasakumu nodrosinasana;

10.4. Sabiedribas reputacijas aizsargasana no nesankcionétas informacijas izpausanas
raditam sekam;

10.5. efektivas informacijas drosibas parvaldibas sistémas izveidosana;

10.6. preventivo pasakumu nodrosinasana pret izplatitakajiem informacijas apdraud€juma
veidiem;

10.7. Informacijas sistemu, tehnisko un tehnologisko risinajumu ievieSana un uzlabosana
atbilstosi informacijas drosibas industrijas labakas prakses standartiem;

10.8. regularas sadarbibas uzturé$ana ar kompetentajam iestadém informacijas drosibas
joma.

Visa Sabiedribas informacija uzskatama par veértibu, kas aizsargajama pret jebkada veida

neautorizétu apstradi, taja skaita neautorizétu piek|usanu, lietosanu, modificésanu, dzesanu,

nopludi u.c.

Risku ierobezosanas un darbibas nepartrauktibas nodrosinasanas darbibu izmaksas nedrikst

parsniegt iespgjamos Zaudéjumus, kas varéetu rasties So risku iestasanas gadijuma.

Sabiedriba tiek sekméta katra Informacijas resursa Lietotaja izpratne par pienakumiem risku

darbibas nepartrauktibas parvaldisana un informacijas aizsardzibas nodrosinasana, veicot

ikgadeju izghtoSanu.

L. Informacijas drosibas politikas 1stenoSanas pamatprincipi

Sabiedriba ir noteikts un pastavigi tiek pilnveidots dokumentu un pasakumu kopums, kuru
IstenoSana nodrosSina Politikas mérku sasniegSanu.

Informacijas droSibas pasakumu organizéSanu un iek$€jo normativu aktu izstradi,
papildinasanu un atjauno$anu Sabiedriba veic saskana ar spéka esoSajiem normativajiem
aktiem un standartiem.

Visiem informacijas droSibas nodroSinasanas un parvaldibas procesiem Sabiedriba jabut
vadamiem, tas ir, jabut spéjai uzraudzit procesus un komponentus, savlaicigi atklat informacijas
drosibas parkapumus un veikt atbilstoSus pasakumus.

Sabiedriba censas identificét, nemt véra un atri reagét uz faktiski notiekosajiem un iespg&jamiem
informacijas drosibas parkapumiem, ka arT veikt incidentu dokumentésanu un uzskaitisanu.
Sabiedriba nepartraukti Tsteno pasakumus informacijas drosSibas risku novertéSanai un
parvaldisanai, ka arT informacijas drosibas limena paaugstinasanai.

Informacijas sistému drosibas procesu TstenoSanas pasakumi Sabiedriba, kas nav konkretizeti
Politika un attiecas uz visiem Sabiedribas darbiniekiem, ir nosakami ar valdes lemumu.
Gadijumos, kad Sabiedribas darbinieks neievero Politiku un citas Informaciju sistému
reglamentéjo$as prasibas, Informacijas tehnologiju departamenta vaditajs ir tiesigs ierosinat
darbinieka disciplinaras sodiSanas procesu saskana ar speka esosajiem normativajiem aktiem.

Iv. Drosibas organizacija
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Valde kontrolé Politikas Tsteno$anu Sabiedriba un nodroSina resursu pieskir§anu informacijas
tehnologiju Drosibas parvaldibas pilnvertigai funkcionésanai.

Informacijas tehnologiju departaments nodrosina Politikas Tsteno$anu Sabiedriba.
Informacijas tehnologiju drosSibas parvaldibas Tsteno$anai Sabiedribas valde nosaka
Informacijas sistemu drosibas parvaldnieku.

Informacijas sistéemu drosibas parvaldnieks ir atbildigs par konkrétu informacijas tehnologiju
drosibas pasakumu Tsteno$anu, koordingé$anu un izpildes uzraudzibu, informacijas tehnologiju
drosibas incidentu analizi un izmeklésanu. Informacijas sistému drosibas parvaldnieks apkopo
izanalizeto incidentu rezultatus un, ja nepiecieSams, zino Sabiedribas Informacijas tehnologiju
departamenta vaditajam turpmakas disciplinarlietas ierosinasanas izvertésanai.

Sabiedriba informacijas drosibas parvaldibu balsta uz normativo aktu prasibam, kas precizi un
neparprotami definé Informacijas sistémas Lietotaja, Informacijas sistemas Parzina,
Informacijas sistémas resursa Parzina, Informacijas sistémas Tehniska resursa parzina,
arpakalpojuma sniedz€ja un Informacijas sistemu droSibas parvaldnieka pienakumus un
tiesibas, darbojoties ar Sabiedribas resursiem.

Informacijas sistémas Lietotaja pienakums ir ievérot Politikas un citu iek$€jo normativo aktu
noteikumus, ka ari ripéties par informacijas resursu konfidencialitates, pieejamibas un
integritates saglabasanu Sabiedriba.

Informacijas sistémas Lietotajs ir atbildigs par visam darbibam, kas veiktas ar vinam pieskirto
lietotajvardu. Informacijas resursa Lietotaja pienakums ir informét savu tieSo vaditaju vai
kontaktpersonu (ja Informacijas resursa Lietotajs nav Sabiedribas darbinieks) un Informacijas
sistemu drosibas parvaldnieku par visiem informacijas tehnologiju drosibas incidentiem,
aizdomigiem notikumiem vai Informacijas drosibas politikas parkapumiem.

Darbinieki, kuru darba pienakums ir nodrosinat Informacijas sistemu vai Tehnisko resursu
darbibu, ir atbildigi par regularu uzraudzibu un preventivu pasakumu veikSanu, lai nodrosinatu
ilgtspéjigu, Politikas un normativo aktu prasibam atbilstoSu Informacijas sistému darbibu.
Ligumu sagatavotaji ir atbildigi par Politikas ieveroSanu, slédzot hgumus ar sadarbibas
partneriem, piegadatajiem, klientiem, uznémeéjiem, konsultantiem u.c. un informacijas
neizpausanas prasibu ietver§anu sledzamajos llgumos. Ligumos janosaka Informacijas sistému
resursu drosibas prasibas un japaredz Sabiedribas tiesibas izbeigt ligumattiecibas ligumos
noteikto drosibas prasibu neievéroSanas gadijumos.



